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Zarzadzenie Nr 21/2025
Prezesa Zarzadu spétki
Serockie Inwestycje Samorzadowe Sp. z 0.0.
z dnia 30 wrzesnia 2025 roku

W sprawie wprowadzenia Procedury zarzadzania incydentami cyberbezpieczeristwa w spétce Serockie
Inwestycje Samorzadowe Sp. z 0.0.

Na podstawie § 10 aktu zatozycielskiego spotki Serockie Inwestycje Samorzadowe spotka z ograniczong
odpowiedzialnoscig z dnia 27 sierpnia 2019 r. (t.j. Uchwata nr 14/2025 z dnia 4 sierpnia 2025 r.), art. 22
ust. 1 pkt 1 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczefstwa (Dz. U.z2023r. poz.
913, zpdzn. zm.) oraz § 19 ust. 2 pkt 13 Rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U. z 2024 poz. 773) zarzadza sie, co nastepuje:

§ 1.

1. Serockie Inwestycje Samorzadowe Spétka z ograniczong odpowiedzialnoscig z siedziba w Serocku
wprowadza do stosowania w spotce Procedure zarzqdzania incydentami cyberbezpieczeristwa.

2. Procedura, o ktérej mowa w ust. 1 okreéla zatgcznik nr 1 do niniejszego zarzadzenia.

§2.

Zarzadzenie wchodzi w zycie z dniem podpisania.

Prezes ZArzaduy

Kamila Mokrzikka
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Zafqcznik nr 1

do Zarzqdzenia nr 21/2025

Prezesa Zarzqdu spotki

Serockie Inwestycje Samorzqdowe Sp. z o0.0.

z dnia 30 wrzesnia 2025 roku

Procedura obstugi incydentu cyberbezpieczenstwa

w Serockich Inwestycjach Samorzgdowych Sp. z o.0.

I.  Celizakres

Celem procedury jest okredlenie zasad reagowania na incydenty cyberbezpieczeristwa w Serockich

Inwestycjach Samorzadowych Sp. z 0.0. (zwanych dalej spétka).
Procedura obejmuje wszystkich pracownikdw, a takze podmioty wspdtpracujace, ktére majg dostep

do systemow informacyjnych spétki.
Il.  Definicje
* Incydent —zdarzenie majace lub mogace mie¢ niekorzystny wptyw na cyberbezpieczenstwo.

* CSIRT — Zespot Reagowania na Incydenty Bezpieczerstwa Komputerowego (CSIRT NASK, CSIRT
GOV, CSIRT MON).

* Obstuga incydentu — wykrycie, rejestracja, analiza, klasyfikacja, dziatania naprawcze i ograniczenie

skutkéw incydentu.

lll.  Role i odpowiedzialnosci

1. Koordynator ds. cyberbezpieczenstwa — osoba wyznaczona na podstawie art. 21 ust. 1 ustawy;
odpowiada za kontakt z CSIRT i nadzér nad obstugg incydentdw.

2. Pracownicy — obowigzani sa do niezwlocznego zgtaszania wszelkich podejrzanych zdarzen

informatycznych Koordynatorowi.
3. Kierownictwo — zapewnia wsparcie organizacyjne i decyzyjne oraz akceptuje dziatania naprawcze.

IV.  Procedura postepowania
1. Wykrycie i zgtoszenie — kazdy pracownik zgtasza incydent niezwtocznie do Koordynatora
ds. cyberbezpieczenstwa (telefon, e-mail, osobiscie).
2. Rejestracja — Koordynator prowadzi rejestr incydentéw (data, zgtaszajacy, opis, klasyfikacja,
podjete dziatania).

3. Wstegpna analiza i klasyfikacja — ocena, czy incydent ma charakter incydentu w podmiocie
publicznym lub potencjalnie krytycznego.

4. Zgtoszenie do CSIRT — incydent zgtaszany jest niezwtocznie, nie pdzniej niz w ciggu 24 godzin
od wykrycia, do wtasciwego CSIRT (NASK/GOV/MON).
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5. Obstuga incydentu — Koordynator, we wspotpracy z CSIRT, podejmuje dziatania ograniczajace
skutki incydentu i przywracajace bezpieczenstwo systemow.

6. Dziatania nastepcze — raport koricowy, wdrozenie rekomendacji.
V. Dokumentowanie i przeglady

1. Rejestr incydentéw przechowuje sig co najmniej 2 lata.

2. Procedura podlega przegladowi nie rzadziej niz raz na 2 lata lub po kazdym incydencie krytycznym.
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Zatacznik 1: Wz6r rejestru incydentow

Data Osoba Opis incydentu Klasyfikacja Podjete Uwagi
zgtoszenia zgtaszajaca dziatania
Serockie Inwestycje Samorzadowe Sp. z 0.0. Sad Rejonowy dla m. st. Warszawy w Warszawie, XIV Wydziat

KRS: 0000812625 | NIP:5361944222 | R
Kapital zakiacio
Rachunek: Bank Pekao SA.: 1712406292 11110011 1673 8692

ul. Puttuska 47, 05-140 Serock
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Zatacznik 2: Formularz zgtoszenia incydentu do CSIRT

1. Dane podmiotu zgtaszajgcego

2. Dane osoby dokonujgcej zgtoszenia
(imie, nazwisko, tel., e-mail)

3. Dane osoby uprawnionej do sktadania
wyjasnien

4. Opis incydentu i jego wptywu na
realizacje zadania publicznego

5. Liczba 0s6b dotknietych incydentem

6. Moment wystgpienia i wykrycia
incydentu oraz czas trwania

7. Zasigg geograficzny incydentu

8. Przyczyna incydentu i jego przebieg

9. Podjete dziatania zapobiegawcze

10. Podjete dziatania naprawcze

11. Inne istotne informacje
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Zatycznik 3: Instrukcja wypetniania formularza zgtoszenia incydentu

1. Wopisz petng nazwe podmiotu zgtaszajacego.

2. Podaj dane osoby dokonujacej zgtoszenia — imie, nazwisko, numer telefonu i adres e-mail.

3. Whpisz dane osoby uprawnionej do sktadania wyjasnien (jesli jest inna niz osoba zgtaszajaca).

4. Opisz incydent — wskaz, czego dotyczy, jak wptynat na realizacje zadania publicznego (np. brak
dostepu do systemu, utrata danych).

5. Podaj szacunkowa liczbe osob, ktérych dotyczy incydent (np. mieszkaricy, pracownicy).

6. Zapisz doktadny moment wystgpienia, moment wykrycia oraz czas trwania incydentu.

7. Okresl obszar geograficzny, ktérego dotyczy incydent (np. tylko Jednostka, cata gmina).

8. Podaj przypuszczalng przyczyne incydentu (np. awaria sprzetu, atak hakerski) oraz jego przebieg.

9. Opisz dziatania zapobiegawcze podjete bezposrednio po incydencie (np. odfaczenie serwera,
zmiana haset).

10. Wpisz dziatania naprawcze (np. przywrécenie systemu z kopii zapasowej, aktualizacja
zabezpieczen).

11. Dodaj inne informacje, ktére mogg by¢ istotne dla CSIRT (np. czy zgtoszono sprawe Policji).
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